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C2 C3 C4 视频再不进军移动和大屏就晚了团购传统淡季首次回暖智能拨号软件打防骚扰牌
Cookie危机和App窥私风险在挑战行业神经，公

众最易遇到的骚扰电话和骚扰短信， 传统的安全软件
通常束手无策， 而移动互联网创新公司正在致力于解
决此现象，还用户一个绿色的通讯环境。

“网络视频未来的变革趋势是移动与大屏一个都不
能少”，聚力传媒副总裁单晓蕾十分肯定地说，为了抢先
占据电视端用户，他向北京商报记者透露，PPTV将在下
个月推出新一代智能互联网机顶盒产品。

历经四个年头的团购行业首次淡季实现逆转。根
据团购导航网站团800数据显示，今年前两个月团购总
成交额破43.3亿元，环比增长7.4%。而在过去，每年一
二月是团购淡季，销售额均会低于前一年年底业绩。
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观点Cookie无罪：别指摘
“Cookie就像菜刀，是厨房好帮手，但

有人却拿来行凶，说到底菜刀本身是无罪
的”，知名知识产权律师、北京德和衡律师
事务所合伙人姚克枫如是定义被视为“洪
水猛兽”的Cookie。

一般来讲，Cookie就是用户数据包，
它记录着用户上网的行为、上网特点以及
上网输入的文字，甚至是用户名、密码，也
可能包含其他隐私内容。因为央视“3·15”
晚 会 的 曝 光 ， 个 别 互 联 网 公 司 滥 用
Cookie，这一词汇甚至成了与网络风险画
等号的“洪水猛兽”。

但北京邮电大学信息安全中心副教
授辛阳认为，Cookie是无罪的。 他进一步
解释称，“企业采用Cookie的初衷是为了
让用户更便利地使用服务，而不必每次上
网都重新载入个人信息”。

对普通网民来说 ，Cookie主要用来
判定注册用户是否已经登录网站， 这样
可以免去用户重复登录网站的繁琐 ，试
想如果用户每刷新一次微博、 邮箱都需
要重新登录，将极大影响用户体验，想必
就 没 有 多 少 人 愿 意 再 上 网 交 流 了 。
Cookie的另外用途是网上购物的 “购物
车”功能：网民可能会在一段时间内在同
一家网站的不同页面中选择不同的商
品，这些信息都会写入 Cookie以方便最
后网购结账。

事实上， 在Cookie引发争议之后，行
业也在探索解决之道， 有的建议 “禁掉
Cookie”。博客中国副总裁谷龙介绍，谷歌
最新的浏览器已经提供关闭Cookie的功
能，但负面效果是上网变得非常慢，需要
反复确认用户身份，带来了种种不便。

“Cookie禁了也没用，”辛阳说：“有心
使坏的企业还会找到其他方法读取用户
隐私，比如App软件的服务器端就可以进
行读取。”

企业有责：别滥用
目前Cookie引起强烈争议的就是互

联网企业通过分析Cookie研究用户上网
行为，再精准广告定位而引发的隐私泄露
问题。

很多人不了解Cookie在隐私泄露中
扮演的角色 ， 实际上是不法企业利用
Cookie存储用户信息的特性，使用一种叫
做“网络臭虫”的方法来获取用户Cookie，
分析上网行为。

譬如，在一些访问量巨大的网站植入
一段臭虫代码，这样“网络臭虫”就可以收
集访问该网站网民的Cookie数据。 由于
Cookie数据中包含着诸如网页浏览器、停
留时间、购物商品等个人偏好信息，因此
个人信息被“网络臭虫”截取，这些企业统
计分析这些个人信息后，卖给其他互联网
公司牟取暴利。如果一个被植入“网络臭
虫” 的网站一天一个页面有1000万人访
问，那么这个试图窃取的公司一天就获取
了1000万份个人信息。收集Cookie这种行
为在互联网领域并不罕见。譬如搜索引擎
服务提供商及其联盟网站，每天大约跟踪
1.2亿网民的Cookie。 如果这些Cookie被
泄露，将会让互联网基本信任体系崩盘。

为此， 创新工场CEO李开复建议所
有网站， 首先要告知用户哪些信息被使
用，其次保证不滥用信息，最后提供“禁止
跟踪” 选项保护用户隐私。 诸如微软、谷
歌，国内的360、搜狗均已采取类似行动。

资深媒体人、《商业价值》主编张鹏表
示，企业在收集用户个人信息时要特别慎
重 “用户的个人信息相当于个人财产，上
传个人信息的目的是换取互联网服务，这
必须是透明和等价的交换”。

不道德的企业借机搜集用户数据，借口
是必须使用用户位置或通讯录才能完成某
项服务。辛阳担忧，普通公众很难判断一款
互联网服务索取哪些个人信息是合理的。

法律呼声：必先行
其实，不仅仅在国内，网络个人隐私信

息的安全也是全球化的议题，包括微软、谷
歌、 苹果等巨头在内的众多互联网公司都
已经全面推出清除“跟踪Cookie”的行动。

“企业自律， 也应该有行业自律，把
Cookie使用规则、隐私问题上升到行业规
范，把基本标准制定出来，可能是比较好
的监督机制。”姚克枫坦言，国内对隐私保
护的法律法规尚不健全，而具体到Cookie
这样细化的法规也不太现实，行业可以先
行制定行规。

“解决隐私问题要相信市场，相信竞
争，谁做了坏事，用户自然会用脚投票。行
业要自律，把事情说清楚和讲到位，让市
场充分选择。”张鹏如是认为。

姚克枫建议，行业自律应该涉及“个
人信息什么情况下使用是妥当的，什么情
况下使用是不妥当的 ”，“企业如何利用
Cookie，不给第三方网站泄露内容”也应
该列入自律之列。

另一种必不可少的方法是第三方安
全认证机制和机构。企业自说自话无法让
舆论信服。 然而企业自律和行业自律永远
是预防为主， 在隐私泄露不可能完全杜绝
的今天， 法律层面的惩戒意义才是长远之
计。据悉，国外已经有很健全的法律准则和
环境去推进互联网隐私保护。去年，美国联
邦贸易委员会就对谷歌做出罚款2250万美
元的决定， 原因是谷歌涉嫌通过浏览器追
踪用户。而在国内，之前发生的天涯论坛泄
露4000万用户数据等事件中， 当事企业并
未受到来自监管部门的实质性处罚。

“我希望法律更健全一些。至少对隐
私、互联网隐私、隐私泄露有更明确的法
律定义， 这样有利于行业由此制定自律
规则， 也能在严重事件后保护用户知情
权、同意权”，姚克枫坦言，每年国内因互
联网隐私泄露宣判的案件还很少。

Cookie泄露隐私
是安全厂商集体失职

在“3·15”晚会曝光互联网公司通过
Cookie泄露隐私是行业潜规则的同时，安
全厂商也该集体反思自己的失职。

实际上，Cookie中保存的用户名、密
码等个人敏感信息通常经过加密，很难将
其反向破解。 但这并不意味着绝对安全，
黑客可通过木马病毒盗取用户浏览器
Cookie，直接通过偷取的Cookie骗取网站
信任。可以看出，木马病毒入侵用户电脑
是导致用户个人信息泄露的一大元凶。

自1993年Cookie诞生以来， 其就拥有
专属性原则，即A网站存放在Cookie中的用
户信息，B网站是没有权限直接获取的。但
是，现在一些第三方广告联盟的代码使用范
围很广。这就造成用户在A网站搜索了一个
关键字，用户继续访问B网站，由于B网站也
使用了同一家的第三方广告代码，这个代码
可以从Cookie中获取用户在A网站的搜索
行为，进而展示更精准的推广广告。比如搜
索“糖尿病”等关键词，再访问其联盟网站，
页面会立刻出现糖尿病治疗广告。如果并未
事先告之，经用户同意，此做法有对隐私构
成侵犯的嫌疑。目前这个还处在灰色地带。

因此，跨站Cookie恰恰就是用户隐私泄
露的罪魁祸首， 所以限制网站使用跨站
Cookie，给用户提供禁止跟踪（DNT）功能选
项已成为当务之急。据了解，目前IE、Chrome、
360、搜狗等浏览器均可以快速清除用户浏览
器网页的Cookie信息。 但从目前整体的隐私
安全保护环境来看， 安全软件仍然存在着巨
大的防护缺口。 所以安全软件也可以并且有
必要提供定期清理网站Cookie， 并监测跨站
Cookie使用的功能，保护用户隐私安全。

北京商报记者 张绪旺/文 张淼/漫画

央视“3·15”晚会让一个互联网专业技术名词一夜间走进了公众的视野，它就是Cookie，中文的意思“小甜饼”。由于它记录着用户上网
的行为以及上网特点，可以让网民快速使用互联网服务，而无需每一次都要重新输入信息，一方面为网民带来了上网的便利，而另一方面却
埋下了安全隐患。一些网络公司通过收集用户的Cookie信息来分析用户的上网行为，进而贩卖给广告商。

对于广大网民来说，Cookie到底是工具还是黑手一时间成为业界争论的焦点。为此由北京商报主办的“科技青商汇”论坛特邀请技术、
行业、媒体、法律四方面人士解读Cookie引发的隐私安全风暴。


